U skladu s Uredbom (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Uredba), te Zakonom o provedbi Opce uredbe o zastiti podataka
Uprava J&t banke d.d. usvojila je Pravilnik o zastiti osobnih podataka s ciliem uskladenja s
odredbama Uredbe i Zakona.

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

SVRHA I CILJ)

Pravilnik o zastiti osobnih podataka je krovni akt J&T banke d.d. kojem je svrha uspostava zastite
osobnih podataka u skladu s odredbama Opce uredbe o zastiti podataka (Uredba) i Zakona o provedbi
Opce uredbe o zastiti podataka (Zakon).

Cilj je osiguravanje pravne sigurnosti i transparentnosti u smislu obrade osobnih podataka i aktivnosti
obrade osobnih podataka klijenata Banke, radnika Banke i svih ostalih osoba Ciji se osobni podaci
obraduju, te propisivanje osnove i svrhe obrada, kategorija osoba Ciji se podaci obraduju, prava
pojedinaca, mjera zastite i sl.

POJMOVI I SKRACENICE

Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Uredba)

Zakon o provedbi Opce uredbe o zastiti podataka (Zakon)

J&T banka d.d. (Banka)

Europska unija (Unija)

Agencija za zastitu osobnih podataka (Agencija)

PODRUCJIE PRIMIENE

Pojmovi u smislu ovoga Pravilnika imaju jednako znacenje kao pojmovi koristeni u Uredbi:

Osobni podaci, Ispitanik, Obrada, OgraniCavanje obrade, Izrada profila, Pseudonimizacija, Voditelj
obrade, Izvrsitelj obrade, Primatelj, Privola, Povreda osobnih podataka, Genetski podaci, Biometrijski
podaci, Podaci koji se odnose na zdravlje, Nadzorno tijelo te ostali koristeni pojmovi iz Uredbe.

Nacela obrade osobnih podataka

Osobni podaci u Banci obraduju se na nacin da se Banka kao voditelj obrade, u svim svojim
organizacijskim jedinicama, striktno pridrzava sljedecih nacela:

(a) zakonitost, postenost i transparentnost; voditelj obrade obraduje podatke prema svim
vaze¢im zakonskim odredbama, Stite¢i sva potrebna prava ispitanika; voditelj obrade ce
ispitaniku pruziti sve dodatne informacije neophodne za osiguravanje postene i transparentne
obrade uzimajuéi u obzir posebne okolnosti i kontekst obrade osobnih podataka; voditelj
obrade ne izvrSava profiliranje ispitanika ni automatizirano donosenje odluka

(b) ogranicenje svrhe; podaci ce biti prikupljeni u posebne, izriCite i zakonite svrhe te se dalje
ne smiju obradivati na nacin koji nije u skladu s tim svrhama; ali je moguca daljnja obrada u
svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u
statisticke svrhe

(c) smanjenje kolic¢ine podataka; podaci ¢e biti primjereni, relevantni i ograniceni na ono $to
je nuzno u odnosu na svrhe za koje se obraduju



(d) tocnost; podaci moraju biti tocni i prema potrebi aZurni; Banka ¢e poduzeti razumne mjere
radi osiguravanja da se osobni podaci koji nisu tocni, bez odlaganja izbrisu ili isprave

(e) ogranicenje pohrane; podaci moraju biti ¢uvani u obliku koji omoguéuje identifikaciju
ispitanika samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci obraduju;
na dulja razdoblja ¢uvanja su moguca samo ako ¢e se osobni podaci obradivati iskljucivo u
svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u
statisticke svrhe uz provedbu primjerenih mjera zastite propisanih Uredbom, cjelovitost i
povjerljivost; podaci ¢e biti obradivani na nacin kojim se osigurava odgovarajuca sigurnost
osobnih podataka, ukljuujuéi zastitu od neovlastene ili nezakonite obrade te od slucajnog
gubitka, unistenja ili oSte¢enja primjenom odgovarajuéih tehnickih ili organizacijskih mjera.
Navedene mjere primjenjuju se u svim organizacijskim jedinicama Banke. Obaveza je da su
osobni podaci u poslovnicama i u ,back office" prostorijama Banke pohranjeni u zaklju¢anim
ormarima. Obaveza je provodenija politike Cistih radnih stolova u cijeloj Banci, a mjesta u ili na
kojima su sadrzani osobni podaci ne smiju biti ostavljena nezaklju¢anima i bez odgovarajué¢eg
nadzora. Svi zaposlenici Banke potpisali su izjavu o povjerljivosti kojom se obvezuju na
postivanje nacela cjelovitosti i povijerljivosti obrade osobnih podataka.

Zakonitost obrade

Banka je u svom poslovanju uspostavila mehanizme kojima provodi obradu osobnih podataka kao
zakonitu i to samo ako je ispunjeno najmanije jedno od sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha; privola
je dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili
jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose;
ispitanik ima pravo u svakom trenutku povuci svoju privolu

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje
na zahtjev ispitanika prije sklapanja ugovora

(c) obrada je nuzna radi postovanja pravnih obveza voditelja obrade; primjerice obrada u skladu sa
Zakonom o sprje€avanju pranja novca i financiranja terorizma ili obrada kroz video-nadzor u skladu s
Zakonom o zastiti novcarskih institucija

(d) obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe; primjerice,
otkrivanje od strane nadleznih tijela podataka jednog roditelja drugomu u svrhu uzdrZavanja djeteta
(e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka,
osobito ako je ispitanik dijete. Primjerice, unapredenja procesa.

Obrada posebnih kategorija osobnih podataka

Banka ne vrsi obradu osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo, politicka misljenja,
vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obradu genetskih podataka, biometrijskih
podataka u svrhu jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili podataka
o spolnom Zivotu ili seksualnoj orijentaciji pojedinca.

Navedeno se ne primjenjuje samo ako je ispunjeno jedno od sljedeceg:

(a) ispitanik je dao izriitu privolu za obradu tih osobnih podataka za jednu ili viSe odredenih svrha;
(b) obrada je nuzna za potrebe izvrSavanja obveza i ostvarivanja posebnih prava voditelja obrade ili
ispitanika u podrucju radnog prava i prava o socijalnoj sigurnosti te socijalnoj zastiti u mjeri u kojoj je
to odobreno u okviru prava Unije ili prava Republike Hrvatske;

(c) obrada je nuZna za zastitu zivotno vaznih interesa ispitanika ili drugog pojedinca;

(d) obrada se provodi u sklopu legitimnih aktivnosti s odgovaraju¢im zastitnim mjerama;

(e) obrada se odnosi na osobne podatke za koje je ocito da ih je objavio ispitanik;

(f) obrada je nuzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva ili kad god sudovi djeluju u
sudbenom svojstvu;

(g) obrada je nuzna za potrebe znacajnog javnog interesa na temelju prava Unije ili prava drzave
Republike Hrvatske;



(h) obrada je nuzna u svrhu preventivne medicine ili medicine rada radi procjene radne sposobnosti
zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili socijalne skrbi ili tretmana ili upravljanja
zdravstvenim ili socijalnim sustavima i uslugama;

(i) obrada je nuzna u svrhu javnog interesa u podrucju javnog zdravlija;

(j) obrada je nuzna u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe.

Prema odredbama Zakona, u okviru obrade osobnih podataka u svrhu proizvodnje sluzbene statistike
u skladu s posebnim propisima iz podrucja sluzbene statistike, tijela koja proizvode sluzbenu statistiku
nisu duzna osigurati ispitanicima pravo pristupa osobnim podacima, pravo na ispravak osobnih
podataka, pravo na ograni¢enje obrade osobnih podataka niti pravo na prigovor na obradu osobnih
podataka, i to radi osiguravanja uvjeta nuznih za ostvarivanje svrhe sluzbene statistike u mjeri u kojoj
je vjerojatno da bi se takvim pravima moglo onemoguditi ili ozbiljno ugroziti postizanje tih svrha te
kada su takva odstupanja od prava prijeko potrebna za postizanje tih svrha.

Tijela nadlezna za proizvodnju sluzbene statistike duzna su primjenjivati tehnicke i organizacijske
mjere zastite podataka prikupljenih za potrebe sluzbene statistike.

Banka kao voditelj obrade osobnih podataka prilikom prijenosa osobnih podataka tijelima nadleznima
za sluzbenu statistiku nije duzna obavjesStavati ispitanike o prijenosu osobnih podataka u statisticke
svrhe.

Obrada osobnih podataka u statisticke svrhe smatra se podudarnom svrsi za koju su podaci
prikupljeni, pod uvjetom da se poduzmu odgovarajuce zastitne mjere.

Osobni podaci obradeni u statisticke svrhe ne smiju omoguciti identifikaciju osobe na koju se podaci
odnose.

Prava ispitanika

Banka je u svom poslovanju uspostavila mehanizme kroz koje su zadovoljena sva prava ispitanika u
skladu s Uredbom. Proces ostvarivanja prava ispitanika odvija se dostavom zahtjeva kroz sljedeée
kanale: primarno sluzbenik za zastitu osobnih podataka ili poslovnica. Ukoliko se zahtjev dostavlja kroz
poslovnicu, nuzna je istovremena obavijest iz poslovnice prema sluzbeniku za zastitu osobnih
podataka. Sluzbenik za zastitu osobnih podataka zaduzen je za daljnju koordinaciju sa nadleznim
organizacijskim jedinicama Banke vezano uz obradu zahtjeva kao i distribuciju zahtjeva te za nadzor
provedbe.

Transparentne informacije, komunikacija i modaliteti za ostvarivanje prava ispitanika

Banka kao voditelj obrade poduzima potrebne mjere kako bi se ispitaniku pruzile sve informacije iz
¢lanaka 13. i 14. Uredbe i omogucilo ostvarivanje prava ispitanika na pristup, prava na ispravak, prava
na brisanje, prava na ograni¢enje obrade, obveza izvjeScivanja, prava na prenosivost podataka, prava
na prigovor i obavjescivanje ispitanika o povredi osobnih podataka.

Banka kao voditelj obrade ispitaniku pruza informacije o poduzetim radnjama za ostvarivanja prava
ispitanika u svakom navedenom sluc¢aju u roku od mjesec dana od zaprimanja zahtjeva. Taj se rok
moze prema potrebi produljiti za dodatna dva mjeseca, uzimajuéi u obzir slozenost i broj zahtjeva.
Voditelj obrade obavjeScuje ispitanika o svakom takvom produljenju u roku od mjesec dana od
zaprimanja zahtjeva, zajedno s razlozima odgadanja. Ako ispitanik podnese zahtjev elektronickim
putem, informacije se pruzaju elektronickim putem ako je to moguce, osim ako ispitanik zatrazi
drugacdije.

Ako Banka kao voditelj obrade ne postupi po zahtjevu ispitanika, voditelj obrade bez odgadanja i
najkasnije jedan mjesec od primitka zahtjeva izvjeScuje ispitanika o razlozima zbog kojih nije postupio
i 0 mogucnosti podnosSenja prituzbe nadzornom tijelu i trazenja pravnog lijeka.

Svaki ispitanik koji smatra da mu je povrijedeno neko pravo zajamceno Zakonom i Uredbom, moze
Agenciji podnijeti zahtjev za utvrdivanje povrede prava.

Informacije koje treba dostaviti ako se osobni podaci prikupljaju od ispitanika
Ako su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, Banka kao voditelj obrade

u trenutku prikupljanja osobnih podataka ispitaniku pruza sliede¢e informacije:
(a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika voditelja obrade;



(b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo;

(c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;

(d) ako je primjenijivo, legitimne interese voditelja obrade ili trece strane;

(e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima; i

(f) ako je primjenjivo, Cinjenicu da voditelja obrade namjerava osobne podatke prenijeti trecoj zemlji
ili medunarodnoj organizaciji.

Osim gornjih informacija, voditelj obrade u trenutku kada se osobni podaci prikupljaju pruza ispitaniku
sljedece dodatne informacije potrebne kako bi se osigurala postena i transparentna obrada:

(a) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije kojima se
utvrdilo to razdoblje;

(b) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak ili brisanje
osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika ili prava na ulaganje prigovora
na obradu takvih te prava na prenosivost podataka;

(c) ako je primjenjivo, postojanje prava da se u bilo kojem trenutku povuce privolu, a da to ne utjece
na zakonitost obrade koja se temeljila na privoli prije nego Sto je ona povucena;

(d) pravo na podnosenje prigovora nadzornom tijelu;

(e) informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili uvjet nuzan za
sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje su moguce posljedice
ako se takvi podaci ne pruze;

Ako osobni podaci nisu dobiveni od ispitanika, uz navedene informacije pridodaje se izvor osobnih
podataka.

Pravo ispitanika na pristup

Ispitanik ima pravo dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se odnose na
njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i informacije, medu ostalim,
o obradenim osobnim podacima, o svrsi obrade, roku pohrane, iznoSenju u trece zemlje.

Pravo na ispravak

Ispitanik ima pravo zahtijevati ispravak neto¢nih osobnih podataka koji se na njega odnose, a
uzimajuci u obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke, medu ostalim
i davanjem dodatne izjave.

Pravo na brisanje (,,pravo na zaborav”)

Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na njega odnose bez
nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati osobne podatke bez nepotrebnog
odgadanija ako je ispunjen jedan od sljedecih uvijeta:

(a) osobni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi nacin obradeni;
(b) ispitanik povuce privolu na kojoj se obrada temelji i ako ne postoji druga pravna osnova za
obradu;

(c) ispitanik uloZi prigovor na obradu u skladu s ¢lankom 21. Uredbe;

(d) osobni podaci nezakonito su obradeni;

(e) osobni podaci moraju se brisati radi postovanja pravne obveze iz prava Unije ili prava Republike
Hrvatske;

Pravo na ogranicenje obrade

Banka ¢e osobne podatke ispitanika koristiti iskljuCivo za svrhu za koju su prikupljeni. U slucaju
nastajanja poslovne potrebe za koriStenjem osobnih podataka u bilo koju drugu svrhu, od one
inicijalno predvidene, ispitanik ¢e o tome biti pravovremeno obavijeSten, a po potrebi ¢e biti zatrazena
i privola.

O potrebi koristenja osobnih podataka za drugu svrhu od one za koju su inicijalno prikupljeni,
potrebno je informirati sluzbenika za zastitu osobnih podataka, koji takvu promjenu mora u pisanom
obliku dozvoliti.



Ispitanik ima pravo od voditelja obrade ishoditi ograni¢enje obrade kada osporava tocnost osobnih
podataka, kada je obrada nezakonita ili kada voditelj obrade viSe ne treba osobne podatke za potrebe
obrade.

Obveza izvjesc¢ivanja u vezi s ispravkom ili brisanjem osobnih podataka ili ogranicenjem
obrade

Voditelj obrade priopcuje svaki ispravak ili brisanje osobnih podataka ili ograniCenje obrade svakom
primatelju kojem su otkriveni osobni podaci, osim ako se to pokaze nemoguéim ili zahtijeva
nerazmjeran napor. Voditelj obrade obavjes¢uje ispitanika o tim primateljima ako to ispitanik zatrazi.

Pravo na prenosivost podataka

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio voditelju
obrade u strukturiranom, uobic¢ajeno upotrebljavanom i strojno Citljivom formatu te ima pravo prenijeti
te podatke drugom voditelju obrade bez ometanja od strane voditelja obrade kojem su osobni podaci
pruzeni, ako ako se obrada provodi automatiziranim putem i temelji na privoli ili ugovoru. Banka je
uspostavila mehanizam u kojem se ispitaniku pruzaju podaci u strojno citljivom formatu i dostavljaju
mailom.

Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije uloZiti prigovor na obradu osobnih podataka
koji se odnose na njega; tada voditelj obrade ne smije viSe obradivati osobne podatke ispitanika osim
ako dokaze da njegovi legitimni razlozi za obradu nadilaze interese ispitanika te radi zastite pravnih
zahtjeva; ujedno, ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise se
ne smiju obradivati. Banka ne provodi aktivnosti izravhog marketinga.

Automatizirano pojedinacno donosenje odluka, ukljucujuci izradu profila

Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju¢ivo na automatiziranoj
obradi, ukljuCujuéi izradu profila, koja proizvodi pravne ucinke koji se na njega odnose ili na slican
nacin znacajno na njega utjecu, osim ako je takva odluka potrebna za sklapanje ili izvrSenje ugovora
izmedu ispitanika i voditelja obrade podataka, ako je dopustena pravom Unije ili pravom Republike
Hrvatske ili temeljena na izricitoj privoli ispitanika. Banka ne donosi odluke na temelju automatiziranog
donosenja odluka niti izraduje profile.

Ogranicenja

Zastita osobnih podataka nije apsolutno pravo vec pravo koje treba balansirati s drugim pravima.
Stoga, na temelju prava Unije ili prava Republike Hrvatske voditelj ili izvrSitelj obrade mogu ograniciti
opseg prava ispitanika ako se takvim ograni¢enjem poStuje bit temeljnih prava i sloboda te ono
predstavlja nuznu i razmjernu mjeru u demokratskom drustvu za zastitu znacajnih vrijednosti poput
nacionalne sigurnosti, obrane, javne sigurnosti, drugih vaznih ciljeva od opcéeg javnog interesa Unije ili
drzave Clanice, zastite neovisnosti pravosuda i sl.

Svaka takva zakonodavna mjera sadrZi posebne odredbe o svrhama obrade ili kategorijama obrade,
kategorijama osobnih podataka, opsegu uvedenih ograni¢enja, zastitnim mjerama za spreCavanje
Zlouporabe, specifikaciji voditelja obrade ili kategorija voditelja obrade i ostalim aspektima kako bi se
zastitila prava pojedinaca.

VODITELJ OBRADE I IZVRSITELJ OBRADE
Obveze voditelja i izvrSitelja obrade
Uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade te njezinu rizi¢nost, voditelj obrade provodi

odgovarajuce tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se obrada provodi
u skladu s Uredbom. Te se mjere prema potrebi preispituju i azuriraju.



Tehnicka i integrirana zastita podataka

Banka je implementirala metodologije i procese koji osiguravaju da su pitanja privatnosti i zastite
osobnih podataka adekvatno adresirana prilikom inicijalnog dizajna i arhitekture sustava koji obraduju
osobne podatke (engl. Privacy by design).

Konfiguracija sustava koji obraduje osobne podatke mora biti postavljena na nacin da su mjere vezane
uz privatnost i zastitu osobnih podataka inicijalno omoguéene s ciliem osiguravanja maksimalne
privatnosti za ispitanika (engl. Privacy by default).

Za svaki sustav koji obraduje osobne podatke osigurati ¢e se pisani zapis koji ¢e potvrditi da su
prilikom dizajna sustava adresirane kontrole vezane uz privatnost i zastitu osobnih podataka te da su
sve relevantne postavke inicijalno omogucene. Eventualno isklju¢enje kontrola koje osiguravaju
privatnost i zastitu osobnih podataka biti ¢e dokumentirane i adekvatno obrazloZzene. Sluzbenik za
zastitu osobnih podataka mora biti upoznat s prethodno navedenim zapisima te iste mora odobriti
zajedno sa voditeljem Sluzbe informacijske sigurnosti.

Izvrsitelj obrade

Ako se obrada provodi u ime voditelja obrade, voditelj obrade koristi se jedino izvrSiteljima obrade koji
u dovoljnoj mjeri jamce provedbu odgovarajucih tehnickih i organizacijskih mjera na nacin da je
obrada u skladu sa zahtjevima iz ove Uredbe i da se njome osigurava zastita prava ispitanika.

IzvrSitelj obrade ne smije angaZirati drugog izvrSitelia obrade bez prethodnog posebnog ili opceg
pisanog odobrenja voditelja obrade. U slucaju opceg pisanog odobrenja, izvrsitelj obrade obavjescuje
voditelja obrade o svim planiranim izmjenama u vezi s dodavanjem ili zamjenom drugih izvrsitelja
obrade kako bi time voditelju obrade omogucéio da uloZi prigovor na takve izmjene.

Obrada koju provodi izvrsitelj obrade ureduje se ugovorom, kojim se izvrSitelja obrade obvezuje
prema voditelju obrade, te se u njemu moraju navesti predmet i trajanje obrade, prirodu i svrhu
obrade, vrstu osobnih podataka i kategoriju ispitanika te obveze i prava voditelja obrade. Ugovorom
se osobito odreduje da izvrSitelj obrade mora medu ostalim postupati prema uputama voditelja
obrade, da fizicke osobe koje obraduju osobne podatke su duzne Cuvati povjerljivost istih te da ce
postupiti u skladu s odredbama Uredbe.

Evidencija aktivhosti obrade

Voditelj obrade vodi evidenciju aktivnosti obrade za koje je odgovoran. Ta evidencija sadrzava sve
sljedece informacije:

o ime i kontaktne podatke voditelja obrade i, ako je primjenjivo, zajednickog voditelja obrade,
predstavnika voditelja obrade i sluzbenika za zastitu podataka;

e svrhu obrade;
opis kategorija ispitanika i kategorija osobnih podataka;
kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, ukljuCujuci
primatelje u tre¢im zemljama ili medunarodne organizacije;

¢ ovlastene osobe koje imaju pristup podacima;

¢ ako je primjenjivo, prijenose osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju,
ukljuCujudi identificiranje te tre¢e zemlje ili medunarodne organizacije te, u slucaju prijenosa
iz Clanka 49. stavka 1. drugog podstavka, dokumentaciju o odgovarajucim zastitnim mjerama;

¢ ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataka;

¢ ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera iz ¢lanka 32. stavka 1.

e osnovu obrade: zakonski okvir, legitimni interes, privola

Svaki izvrsitelj obrade i predstavnik izvrsitelja obrade, vodi evidenciju svih kategorija aktivnosti obrade
koje se obavljaju za voditelja obrade, koja sadrzava:

e ime i kontaktne podatke jednog ili viSe izvrSitelja obrade i svakog voditelja obrade u cije ime
izvrSitelj obrade djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili izvrSitelja
obrade te sluzbenika za zastitu podataka;

o kategorije obrade koje se obavljaju u ime svakog voditelja obrade;



¢ ako je primjenjivo, prijenos osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju,
odgovarajuéim zastitnim mjerama;
o ako je moguce, opci opis tehnickih i organizacijskih sigurnosnih mjera
Evidenciju vodi i azurira sluzbenik za zastitu osobnih podataka, prema podacima dostavljenim iz
ovlastenih organizacijskih jedinica Banke. Evidencija mora biti u pisanom obliku, ukljucujuéi
elektronicki oblik.

SIGURNOST OSOBNIH PODATAKA
Sigurnost obrade

Uzimaju¢i u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe obrade,
kao i rizik razliCitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i
izvrsitelj obrade provode odgovarajuce tehnicke i organizacijske mjere kako bi osigurali odgovarajucu
razinu sigurnosti s obzirom na rizik, ukljucujuéi prema potrebi:

(a) pseudonimizaciju i enkripciju osobnih podataka;

(b) sposobnost osiguravanja trajne povijerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga
obrade;

(c) sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u
slucaju fizickog ili tehnickog incidenta;

(d) proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i organizacijskih
mjera za osiguravanje sigurnosti obrade.

Izvjescivanje nadzornog tijela o povredi osobnih podataka

Ako je vjerojatno da ¢e povreda osobnih podataka prouzroCiti rizik za prava i slobode ispitanika,
voditelj obrade mora izvijestiti bez odgadanja nadzorno tijelo o povredi osobnih podataka (najkasnije
u roku od 72 sata od saznanja o povredi). Nadzorno tijelo je Agencija za zastitu osobnih podataka.
Navedeno izvjescivanje treba sadrzati opis povrede uz informacije o ispitanicima i osobnim podacima,
opis vjerojatnih posljedica povrede, opis mjera koje su poduzete ili predloZzene za rjeSavanje povrede
te kontakt tocku voditelja. Ukoliko se dogodi propust vezan uz zastitu osobnih podataka, svi radnici
Banke duzni su o istome odmah izvijestiti sluzbenika za zastitu osobnih podataka.

Obavjescivanje ispitanika o povredi osobnih podataka

Ako je vijerojatno da ¢e povreda prouzrociti visok rizik za prava i slobode ispitanika, voditelj obrade je
duZan informirati ispitanika o povredi osobnih podataka. Iznimno, nece biti potrebno ako je voditel;j
obrade primijenio zastitne mjere kojima je sprijeCio koriStenje povrijedenih osobnih podataka,
poduzeo naknadne mijere zastite zbog kojih nije vjerojatan visok rizik ili ako je kontaktiranje svakog
ispitanika predstavljalo nerazmjeran napor, pri ¢emu je onda nuzno ispitanike obavijestiti sredstvima
javnog priopcavania ili na drugi djelotvoran nacin

PROCIENA UCINKA NA ZASTITU PODATAKA I PRETHODNO SAVIETOVANJE
Procjena ucinka na zastitu podataka

Ako je vjerojatno da ¢e neka vrsta obrade prouzrociti visok rizik za prava i slobode ispitanika, tada je
voditelj obrade duZan provesti procjenu ucinka. Provodenje procjene ucinka je nuzno ako se sustavno
i opsezno procjenjuju osobni aspekti pojedinaca temeljem automatizirane obrade (profiliranje) /Sto
Banka ne provodi/, ako se opsezno obraduju posebne kategorije osobnih podataka ili podaci kaznenim
djelima ili osudama (tu ne spada obrada politicki izloZenih osoba ili obrada doznaka o bolovanju od
strane Banke) te ako se sustavno prati javno dostupno podrucje u velikoj mjeri (tu ne spada video
nadzor dijela vanjskog prostora ispred Banke).

Procjena ucinka treba sadrzavati opis postupaka obrade i njezine svrhe, procjenu nuznosti i
proporcionalnosti, procjenu rizicnosti te opis mjera kojima se umanjuje rizicnost obrade.



Ako bi se procjenom ucinka na zastitu podataka pokazalo da bi, u slu¢aju da voditelj obrade ne
donese mjere za ublazavanje rizika, obrada dovela do visokog rizika, tada je voditelj obrade duzan
kontaktirati nadzorno tijelo i dostaviti mu medu ostalima informacije o svrsi i sredstvima obrade,
zastitnim mjerama, provedenoj procjeni ucinka itd.

Banka trenutno ne provodi sustavnu i opseZnu procjenu osobnih aspekata u vezi s pojedincima koja se
temelji na automatiziranoj obradi, ukljucujuci izradu profila, i na temelju koje se donose odluke koje
proizvode pravne ucinke koji se odnose na pojedinca ili na sli¢an nacin znacajno utjecu na pojedinca;
ne provodi opseznu obradu posebnih kategorija osobnih podataka; ne provodi sustavno pracenje
javno dostupnog podrudja u velikoj mjeri, pa stoga nema potrebe za procjenom ucinka rizika.

SLUZBENIK ZA ZASTITU PODATAKA
Imenovanje sluzbenika za zastitu podataka

Voditelj obrade je imenovao sluzbenika za zastitu osobnih podataka. Sluzbenik je imenovan na temelju
strucnih kvalifikacija, te sposobnosti izvrSavanja zadaca:

(a)informiranje i savjetovanje voditelja obrade ili izvrsitelja obrade te zaposlenika koji obavljaju obradu
0 njihovim obvezama iz Uredbe te drugim odredbama Unije ili prava Republike Hrvatske;

(b)pracenje postovanja Uredbe te drugih odredaba Unije ili prava Republike Hrvatske o zastiti
podataka i politika voditelja obrade ili izvrSitelja obrade u odnosu na zastitu osobnih podataka,
ukljuCujuéi raspodijelu odgovornosti, podizanje svijesti i osposobljavanje osoblja koje sudjeluje u
postupcima obrade te povezane revizije;

(c)pruzanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zastitu podataka i pracenje
njezina izvrsavanja;

(d)suradnja s nadzornim tijelom;

(e)djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima u pogledu obrade, te savjetovanije,
prema potrebi, o svim drugim pitanjima;

(f)provodenije odredbi iz ovog Pravilnika

Sluzbenik za zastitu podataka pri obavljanju svojih zadaca vodi raCuna o riziku povezanom s
postupcima obrade i uzima u obzir prirodu, opseg, kontekst i svrhe obrade. Sluzbenik za zastitu
podataka odgovorna je osoba za sudjelovanje i ukljucenje u svim procesima i svim pitanjima u svezi
zastite osobnih podataka. U kontekstu potrebe za ostvarivanjem prava ispitanika, dostupni kontakti
sluzbenika za zastitu podataka su:

Sluzbenik za zastitu osobnih podataka, Aleja kralja Zvonimira 1, 42000 Varazdin; Tel: 042 659-443;
Faks: 042 659-331; e-mail: zastita.osobnih.podataka@jtbanka.hr

Ovaj Pravilnik se primjenjuje od 25.05.2018.
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